Configuratiehandleiding Netgear Beveiliging van de Netgear router

Bevealliging van de Netgear Router

1. Inleiding

Mocht men een Netgear (modem-)router willen beveiligen tegen onbevoegd ‘ medegebruik’ van het internet door
buren of onbekenden dan dient men na aanschaf nog de beveiliging te activeren.

De beveiliging kan worden onderverdeeld in een

-beveiliging van het draadloze deel van de router en een
-uitgebreide beveiliging die zowel draadloos als ook de bekabelde verbinding beveiligt.

Alle hieronder genoemde beveiligingen werken onafhankelijk van elkaar op een zeer specifiek vliak. Hierdoor
kunnen deze elkaar aanvullen en de router nog veiliger maken. Echter, voor normaal gebruik hoeft men niet meer
toe te passen dan “encryptie” en/of een “AccessList”

LET OP: configuratie van deze draadloze instellingen kan men beter doen via een bekabelde verbinding tussen de
router en de PC aangezien de draadl oze verbinding na activering van een beveiligingsmethode (tijdelijk) zal
wegvallen.

Men dient op de router in te loggen op de beveiliging te kunnen activeren. Dit doet men via een internetbrowser
zod s Firefox, Netscape of Internet Explorer. Op de adresbalk van de browser tikt men voor een ongeconfigureerde
router (direct na een reset): http://192.168.1.1/basi csetting.htm of http://www.routerlogin.com/basi csetting.htm

METGEAR Ro

Address | htkpe ) fese, routerlogin, combasicsetting, hkm
Voor een a werkende en/of geconfigureerde router tikt men http://192.168.1.1 of http://www.routerlogin.com in.
De iets oudere Netgear routers hebben nog het toegangsadres http://192.168.0.1 of
http://192.168.0.1/basi csetting.htm

Het kan zijn dat men nade login gevraagd wordt om een gebruikersnaam en een wachtwoord.

Deze zijn:
Gebruikersnaam | admin admin admin
Wachtwoord password UPC draadloos

Nasuccesvolle inlog ziet men dan het scherm “Basic Settings” verschijnen met de vraag:
“Does Y our Internet Connection Require A Login”. Dit scherm laat men voor wat het is en men gaat naar het menu
“Setup Wireless Settings’.

1. Draadloze Beveiliging
De draadloze beveiliging kan worden onderverdeeld in Encryptie, toegangdlijsten en verbergen van het signaal.
Hieronder zullen deze methoden worden behandeld.

1.1 Encryptie
Encryptie is een versleutelingsmethode die men activeert in het routermenu “ Setup Wireles Settings” via WEP of
WPA-PSK.

De WEP encryptie kan met moderne software binnen een half uur worden “gehacked” maar wordt vanwege zijn
compatibiliteit met andere oudere apparatuur toch nog toegepast. Het beschermt af doende tegen “ gelegenheids
internetters’.

WPA isveiliger, moeilijker te “hacken”, smpeler te instaleren en geeft tussen Netgear apparatuur onderling en de
meeste moderne netwerkkaarten absoluut geen probleem.
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1.1.1 WPA encryptie

We beginnen hier met de behandeling van de veiligste draadl oze bescherming: De WPA.

Voor het instelen hiervan kiest men wederom het eerder genoemde menu Setup Wireless settings. Men gaat dan
naar “ Security options” en activeert WPA-PSK.In het veld “ passphrase” geeft men een wachtwoord in en klikt men

op “apply”.

Setup Wizard Wireless Settings

Wireless Network

__ Basic Settings .

Wireless Settin Mame (S310): f'mﬂg__u___zeif___be_pﬂlen
q Region: : Europe =

Logs Channel: 511 -

Block Sites Mode: T gy B

Block Services

Schedule Security Options

E-mail O Disable
CIWEP fwired Equivalent Privacy)
Router Status @'WPA-PSK (Wi-Fi Protected Access Pre-Shared Key

Attached Devices

e S Security Encryption (WP A-PSHK)

| 12345R7840 i
Sef Password Passphrase:; (8-63 charactars)
Router Upgrade Key Lifetime: | B0 {minutes)
Wireless Settings Apply

Port Forwarding /

De passphrase die wordt ingevoerd mag men zelf bepalen en is een controle password van de router op de
draadloze adapters die toegang willen; Vergelijkbaar met een pincode bij de bank.

Dezelfde passphrase voert men dan in in de draadl oze adapter(s), hetzij de USB adapter, hetzij de PCl -kaart hetzij
de PCMCIA (laptop) kaart, via onderstaand principe:

Seftings ] Metwarks | Statistics Ahout b fald

&
DA B selected Adapter: [NETOEAR 103 lhps Wircless PC Card WOSH1T = |

NETG

Praofiles

Advanced Security

Py profile
Metwork Mame(SSI0

Any (First availakl

P

Metwork Type
Ok I

o me Access

Security Encryption (WWPA-PSK)

Pazsphrasze: | | (8-63 characters)

£ @ Computet-to-computer (Ad Hoc) | J| | 4 J

[l? Advanced Advanced Security ]

Help Spply | Cancel | Cloze |

Let wel: de“ passphrase” is hier hoofdletter gevoelig, dus dient men goed te noteren wat wordt ingevoerd. Maak ook
hier wachtwoorden nooit te makkelijk. Laat ze bestaan uit combinaties van letters en cijfers.
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Navoltooiing is de router beveiligd tegen inbraak.
Mocht men onverhoopt draadloos geen toegang meer krijgen tot internet en de router dan kan men met een
bekabelde verbinding (zoals bij de eerste installatie) weer toegang krijgen tot de router.

1.1.2 WEP encryptie

Wil men ondanks de nadelen van WEP toch de WEP encryptie gebruiken (vanwege bijvoorbeeld compatibiliteit
met niet-Netgear draadl oze apparatuur die geen WPA ondersteunt) dan dient men op het volgende te | etten:
Zorg dat de “Encryption Strenght” zowel in de router a'sook in de draadloze netwerkkaart beiden identiek staan
ingesteld: 64bit — 64 bit of 128bit — 128bit. De 128bit mode is het meest veilig.

Wireless Settings

Wireless Network

Marme (SSIDY: i_mag_u_zelf_bepalen
Regian: i_.EurDEe V
Channel: 11V

o (gandb ¥]

Security Options

O Disahle

& WEP (Wired Eguivalent Privacy)

OWPAPSK (Wi-Fi Protected Access Pre-Shared Key)

Security Encryption (WEP)
Authentication Type: | Automatic |

Encryption Strength:

Security Encryption (WEP) Key
Passphrase:.p_assword-
Key1: @ |F2C7BE35B

Key2: O [58EDABIZE |

Key3: O [27914293E5

Key4: O |CEBIEBFEER |

Verder dient men er voor te zorgen dat u de in de router gegenereerde key overbrengt naar de kaart's “ smart
configuration utility” ofwel dezelfde passphrase overzet en daarmee in de “smart configuration utility” de key laat
genereren.

Let wel: de " passphrase” is hoofdletter gevoelig, dus men dient goed te noteren wat men invoert. De “key”
daarentegen is niet hoofdletter gevoelig.

Maak ook hier wachtwoorden nooit te makkelijk. Laat ze bestaan uit combinaties van |etters en cijfers.

In de Netgear netwerkkaart activeert u de WEP beveiliging onder het tabblad “ Settings” waar u bij “ Security” kiest
om of de“Key” in te voeren of te werken met de “ Passphrase”.
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*! NETGEAR WG311T Smart Configuration =
Settings |Networks | statistics | Aot |
&

N E T E A R Selected Adapter: iNETGE.’-‘«.R 108 Mbps Wireless PCl Adapter WE31T j
—Profiles

I j Save Profile | Delete Frofile

— Metwaork Mame(SSI00 - E Security

I archstone j [ Use'WEP Encryption
Advanced Settings | {% Creste with Eazsphirass)

—Metwoark Type
i me fccess Poirt (Infrastructure)

Passhhitase I |a4 bitz j

= 7 Enter Key hanuslly:
o ‘=\_\ Computer-to-computer (Ad Hoc) s
Key 1: =] Bibts -
Intiste A Hoe | | J | J

W che SEMbps | Sonel SO 80889

Apply | Cancel | Cloze |

1.2 Access List

Een tweede soort van beveiliging voor draadloze beveiliging is de “access list” (toegangdlijst). Deze lijst vanin de
router geregistreerde MAC-adressen weigert de toegang tot de router aan MA C-adressen van draadloze
netwerkkaarten die niet in deze lijst voorkomen. De toegang tot de router en tot internet wordt deze apparaten
simpelweg geweigerd.

Dezelijst kan men bereiken in het menu “ Advanced Wireless Settings” onder de knop “ Setup Access List”.

Advanced Wireless Settings

Wireless Router Settings
Enable Wireless Router Radio
Enable SSID Broadeast
Fragmentation Threshold (256 - 2346 2346

CTSIRTS Threshold (256 - 2246): 2346
Prearmble Mode Automatic b
108Mbps Settings

Dizable Advanced 108Mbps Features
Enable Adaptive Radio(AR) Feature
Enahle extended Range(=R) Feature

Eﬁ.ﬁreless Card Access List [ Setup Access List ﬂ

[J—\pply ” Cancel ]

Na op de knop gedrukt te hebben krijgt men het onderstaande scherm. Via de knop “Add” voegt men nieuwe
MA C-adressen toe.
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™ Turn Access Control On

| | Device Name | Mac Address

Add | Edit| Delete |

Apply | Cancel |

Het scherm wordt dan als volgt

Wireless Card Access Setup

Availlable Wireless Cards

Device Name MAC Address
(3] P a0:00:00:00:00:01

Wireless Card Entry

Device Narme |mag_u_zelf_bepalen |

MAC Address: %:@DDdln:aEeEEbp |

[ Add H Cancel ” Retfresh ]

Als alles goed verloopt zal men in dit scherm de mogelijkheid zien om een “available wireless station” te selecteren
en automatisch toe te voegen. Let u wel op dat het station dat men automatisch toevoegt niet van een onbevoegde
is.

Indien men het niet automatisch wil doen maar handmatig voegt men via*“Device name” een naam toe die men zelf
mag bepalen, zoals bijvoorbeeld werkkamer, kinderkamer, etc.

Via“MAC-Address” voegt men dan handmatig het specifieke MAC adres in van de draadloze netwerkkaart. Dit
staat meestal afgedrukt op het apparaat zelf. Indien u het MAC-adres van de draadl oze netwerkkaart niet bekend is
dan gaat men naar:

Start = Uitvoeren - cmd en drukt u op OK
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Bart Moelker

4 Internet __J My Documents
Inkernet Explorer

2'-; My Recent Documents #

‘;:’f Disk Cleanup
=

;J My Pictures
gj FreeCell n ;
%t Favorites 3

1\% Paint »_.}g My Computer

I!J Solitaire ‘—J My Network Places

Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you,

; Dﬂ Control Panel
ﬁ Command Prompk

= Printers and Faxes

j"' nipteRad Open: cmd w I

‘_‘j' Help and Support

E Microsoft Ward z
f) Search

‘;\' | Cutlook Express

[ (o4 H Caniel ][ Browse. ..

% Trillian [ﬁ?] HP Suppar!
Microsaft Excel

All Programs D

In het volgende scherm tikt men dan het M S-dos commando: “IPCONFIG /ALL”

Command Prompt

Microsoft Windows HP [Version 5.1.26881
(C> Copyright 1985-2801 Microsoft Corp.

H:~>IPCONFIG ~ALL
Windows IP Configuration

Host Mame . . . . .
Primary Dns Suffix
Node Type . . . . .
IPF Routing Enahled.
WINE Proxy Enabled.

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix .

Pescription 5 e v e Broadcom NHetdtreme
fop hp eronimmo— o/ L—
[Physical Addeess. . . . . . . . . : BB-48-CA-BE-65-BF |

Autoconf iguration Enahled Yes

IP Address. . . - . . . . 16.
Subnet Mask . . . . . 2565.255.255.8
Default Gateway . . . 18.
DHCP Server . . . . . 18.

DNHS Servers . .
Primary WINS Server . g 18.

Secondary WINS Server

Lease Obtained. . . . Monday,. December B85, 2805 4:58:29 AN

Lease Expires . . . . : Tuesday, Decembher 13, 2085 4:568:29 A

Het Fysieke adres (Physical Address) dat bij de draadloze LAN verbinding wordt vermeld is het MAC-adres dat
wordt gezocht. Let dan wel op dat hier het adres wordt overgenomen van de geinstalleerde draadloze
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netwerkadapter en niet per ongeluk van een andere adapter. De overige MAC adressen van deze PC kunnen worden
overgenomen voor de overige beveiligingen die verderop in deze handleiding worden besproken.

Nainvoeren van de MA C-gegevens voltooit men het toevoegen en zet men in het beginscherm van “ Setup Access
List” een vinkje (markering) in het veld: “Turn Access Control On”. Hierdoor wordt de toegevoegde lijst
geactiveerd.

Mocht het zo zijn dat de router hierna draadl oos ineens niet meer bereikbaar is dan heeft men het MAC-adres van
dit apparaat niet goed overgenomen en dient dat te worden gecorrigeerd in de router. Soms kan het opnieuw
opstarten van de PC en router ook uitkomst bieden.

1.3 Uitschakelen SSID

Het uitschakelen van de uitzending van de stationsnaam door de router, zoal s deze gezien kan worden onder “ Setup
Wireless Settings’, kan een goede aditionel e beveiliging zijn. De stationsnaam wordt dan verborgen door de router
en onbekenden kunnen de router dan niet benaderen.

Deze functie wordt geactiveerd onder “ Advanced Wireless Settings’ door het vinkje weg te halen bij “Enable SSID
Broadcast”. Men dient echter wel de stationsnaam in de netwerkkaart in te geven onder het kopje “Network
name(SSID).

Let wel: Niet ale netwerkkaarten ondersteunen deze functie en het kan zijn dat men niet meer kan verbinden met de
router wanneer dit niet wordt ondersteund door uw netwerkkaart.

Indien men ook het vinkje weghaalt bij “ Enable Wireless Router Radio” houdt de router op draadloos te
functioneren. Dit kan handig zijn wanneer de router niet draadloos gebruikt zal worden maar slechts bekabeld.

Advanced Wireless Settings

Wireless Router Settings
Enable Wireless Router Radio
[ Enable S5I0 Broadcast ]
Fragmentation Threshold (266 - 2346); | 2346

CTS/RTS Threshold (256 - 2346): 2346
Freamble Mode Automatic b
108Mbps Settings

Dizable Advanced 108Mbps Features
Enable Adaptive RadiofAR) Feature
Enahle extended Range(<F) Feature

Wireless Card Access List [ Setup Access List ]

[Apply ][ Cancel ]
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2. Uitgebreide beveiliging
Behalve draadloze beveiligingen zijn er nog extra beveiligingen die kunnen worden toegepast om ongewenste
toegang zoved mogelijk te beperken. Deze zijn vaak niet noodzakelijk voor de huiselijke gebruiker.

2.1 Standaard Wachtwoord veranderen

Het veranderen van het standaard router wachtwoord "password"” in een eigen gekozen wachtwoord kunt men doen
in het menu "Maintenance Set Password". Verandering van dit wachtwoord beveiligt alleen de toegang tot de router
en onbevoegde veranderingen in de router. Deze methode beveiligt niet de toegang tot internet of het netwerk.
Vergeet dit nieuwe router wachtwoord echter niet. Bij verliesis de enige methode om weer toegang te krijgen tot
het router menu door een reset van de router met de reset-knop. Hiermee verliest men a de gedane instellingen en
keert de router weer terug naar de fabrieksinstellingen.

2.2 Hoeveelheid I P adressen beperken

De hoeveelheid beschikbare | P adressen kan men bijvoorbeeld beperken tot de werkelijke hoeveelheid aangesloten
computers op de router. Mocht er ooit iemand in slagen door de bovenstaande beveiligingen heen te komen dan kan
de persoon geen | P adres van de router toegewezen krijgen aangezien deze niet meer beschikbaar zijn.

Deze beveiliging wordt eveneens geactiveerd in het menu "Advanced LAN |P setup”. Daar kiest men "Use Router
as DHCP Server". Het bereik van "Starting | P address" en "Ending | P address" wordt hier dan veranderd. In het
geval van 3 computers die zijn aangesloten op de router wordt dit dus voor "Starting |P address': 192.168.1.2 en
voor "Ending IP address": 192.168.1.4.

LANIP Setup

LAN TCPIP Setup

IP Address 192 |, [1s8 [ [2 | [

IP Subnet Mask 255 |, [2s5 | [z55 |, |o

RIP Direction MNone %
RIP Yersion T'Disabled v

Use Router as DHCP Server
Statting IP Address 192 |, |188 |, |1 |, |2

Ending IF Address [0z | [168 |.[1 | [4

Address Reservation

= IP Adidress Device Name Mac Address

| Add || Edit || Delete |

[Apply H Cancel ]

Hiermee voorkomt men dat de router 254 adressen beschikbaar houdt waarvan er maar 2 of 3 bezet zullen worden.
De overigen zouden gebruikt kunnen worden door een Hacker.
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2.3 Statische | P adressen

Een vervolg methode op de bovenstaande methode is de hoeveelheid | P adressen te beperken door statische (vaste)
IP adressen uit te geven waarin elke PC (draadloos en bekabeld) altijd zijn eigen vaste |P adres krijgt. Mocht er een
PC onder paragraaf 2.2 zijn uitgeschakeld dan zou het theoretisch toch nog kunnen gebeuren dat iemand toegang
zou kunnen krijgen door op die gereserveerde plaats in te haken. Middels statische | P adressen wordt dit moeilijker.
Statische | P addressen zijn in te stellen in het menu "Advanced LAN IP setup”. Hier kiest men dan onder "Address
Reservation” de knop "Add".

LAN IP Setup

LAN TCPIP Setup

IP Address [192 | [1e8 |[1 |[2

IP Subnet Mask [EEs | [FeaT] 255 | o
RIF Direction [None v
RIP ¥ersion :_-DiSElb|Ed_V:_i

Use Router as DHCP Server
Starting IP Address l1oz | [1e8 [[1 ||z

Ending IP Address (12 | [1s8 |[x ]2

Address Reservation
" IP Adidress Device Name Mac Adidress
® |1 1921681 .2 COSMICLARTOP 00:0d:9d:5c:05:d48

| Add |[Edi] | Delete |

Nadat op “Add” wordt gedrukt krijgt men het volgende scherm om het MAC-address toe te voegen. Hierin voegt
men dan het MA C-adres van de betreffende netwerkkaart en men geeft deze een eigen vast | P-adres.

Address Reservation

Address Reservation Table

| # | IPAddress | Device Name | MAC Address
O i 19216813 | COSMICCOMPUTER 00:09:50:00:22:03
O | 2| 18216812 | UNKNOWNMAME | 00:0d:9d:5¢:05:d8

IP Address N T T

MAC Address | |

Device Mame: | |

[ Add H Cancel ][ Fefresh ]

Het adres 192.168.1.1 is standaard gereserveerd voor de router en hier dus niet door de gebruiker te gebruiken. Het
eerst volgende vrije adresis derhalve 192.168.1.2. De adressen hoeven niet per sé te beginnen met XXX.XXX.XXX.2.
Men kan ze desgewenst ook hoger in de range plaatsen met het maximum van XxXx.xXxx.xxx.254
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Het iste adviseren bij het toekennen van deze statische adressen wel met enig systeem te werk te gaan zodat de IP
adressen dicht bij elkaar liggen. Dit kan namelijk zeer handig zijn voor de stap: “Hoeveelheid IP adressen
beperken” in paragraaf 2.2.

2.4 |P adres uitgifte stoppen (Uitschakelen DHCP-server)

De bovenstaande methoden staan nog steeds toe dat een zeer professionele hacker kan inbreken op het apparaat. Als
we het vinkje uit "Use Router As DHCP Server" in het menu “LAN IP Setup” weghalen stopt ook de automatische
uitgifte van I P adressen. De router is hiermee compleet statisch geworden en hanteert alleen nog maar de adressen
die voorkomen in delijst van “ Address Reservation”.

Let wel: Een groot deel van de bovenstaande methoden zijn voor de huiselijke sfeer niet strikt noodzakelijk en
bemoeilijken de probleemoplossing door een Netgear medewerker in het geval van een probleem. Vaak zal er dan
door de medewerker worden verzocht om de router weer te resetten naar de fabrieksinstellingen.

© Netgear@freelauder.com -10- Versel.3 17/06/ 07



